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Ziel des Verhaltensubkodex’ der Chatanbieter ist es, den Kinder- und Jugendschutz
bei der Nutzung von Chats in Deutschland zu verbessern. Zahlreiche Studien
belegen, dass Kinder und Jugendliche das Internet in erster Linie nutzen, um
miteinander zu kommunizieren. Das zeigt, dass Chats und andere
Kommunikationsplattformen sehr stark durch Minderjahrige genutzt werden. Die in
der Freiwilligen Selbstkontrolle Multimedia-Diensteanbieter (FSM)
zusammengeschlossenen kommerziellen Chatanbieter sind sich ihrer daraus
resultierenden, gesellschaftlichen Verantwortung zum Schutz von Kindern und
Jugendlichen bewusst. Dieser Verhaltenssubkodex ist Ausdruck dieses
Bewusstseins und ihres entsprechenden freiwilligen Engagements. Der
Verhaltenskodex ist ausschlieBlich fur Chatanbieter in Deutschland und bei
international tatigen Unternehmen fir deren deutsche Chatangebote anwendbar und
stellt fir den Bereich der Chats eine abschliel3ende Regelung dar.

Die Sicherheit in Chats soll durch eine Kombination von unterschiedlichen
MalRnahmen erhoht werden. Dabei soll es den Unternehmen und der
unternehmerischen  Verantwortung  Uberlassen  bleiben,  durch  welche
Malinahmenkombination die gemeinsam definierten Sicherheitsanforderungen
erreicht werden sollen.

Verhaltenssubkodex
1. Anwendungsbereich

1.1 Dieser Verhaltenssubkodex bindet die Mitglieder der FSM, soweit sie Anbieter
von Chats sind oder sich Chats dritter Chatanbieter bedienen und sobald sie
sich diesem Verhaltenssubkodex durch Unterschrift unterworfen haben.
Soweit sich die Unterzeichner Chatangeboten dritter Chatanbieter bedienen,
wirken sie im Rahmen ihrer Moglichkeiten auf die Einhaltung dieses Kodexes
bei diesen hin. Dieser Verhaltenssubkodex stellt einen Subkodex gemaR § 2
Abs. 2 der FSM-Satzung fur einzelne Mitgliederuntergruppen (Chatanbieter)
dar. Als Chat wird die elektronische Kommunikation von zwei oder mehr
Personen in Echtzeit bezeichnet. Diese findet in der Regel lber das Internet,
in sogenannten Chatraumen statt. Chatanbieter stellen Nutzern entsprechend
diese Raume zur Verfigung. Dies erfolgt meist im Rahmen einer Community.
Die Teilnahme ist somit in der Regel den Mitgliedern der Community — einer
virtuellen Gemeinschaft - vorbehalten.

1.2. Der Verhaltenssubkodex lasst die gesetzlich normierten
Verantwortlichkeitsgrundsétze unberihrt.



1.3.

Die unter Ziffer 2 aufgestellten Verhaltensregeln sind abschlie3end. Jenseits
dieser Regeln werden keine VerstbRe gegen sonstige rechtliche,
insbesondere  werberechtliche, urheberrechtliche, datenschutzrechtliche,
verbraucherschutzrechtliche, &ul3erungsrechtliche oder wettbewerbsrechtliche
Vorschriften von diesem Verhaltenssubkodex erfasst.

2. Verhaltensregeln

2.1.

2.2.
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2.2.2

2.2.3

Moderation

Die Chatanbieter verpflichten sich, zu den fir Kinder und Jugendlich tblichen
Chatzeiten von 10-22 Uhr Moderatoren in ihrem gesamten Chatangebot zur
Verfiigung zu stellen. Moderatoren kdnnen sowohl Mitarbeiter des jeweiligen
den Chat betreibenden Unternehmens, als auch ehrenamtliche Helfer, z. B.
Mitglieder der Community, die Uber ein entsprechendes Bewusstsein bzgl. der
Notwendigkeit des Schutzes von Kindern und Jugendlichen verfliigen und sich
durch verantwortungsvolles Verhalten innerhalb der Community auszeichnen,
sein. Die Chatanbieter stellen den Nutzern spatestens innerhalb eines Jahres
nach Zeichnung des Verhaltenskodexes eine Alarmierungs-Madglichkeit zur
verfigung, Uber die ein Moderator zeithah zur Unterstlitzung gerufen werden
kann

Technische Lésungen

Technische Losungen sind ein wichtiges Element, um die Sicherheit in Chats
zu erhohen. Es konnen verschiedene MalRnahmen in unterschiedlichen
Bereichen eingesetzt werden:

Gemeinsame gepflegte ,Bad Word“-Liste

Um den Schutz von Kindern und Jugendlichen in Chats zu optimieren,
verpflichten sich die Anbieter, intelligente technische Lésungen einzusetzen.
Die Anbieter integrieren in ihre Filterprogramme dazu unter anderem eine
gemeinsam gepflegte ,Bad Word“-Liste. Die Liste enthélt alle Begriffe, die bei
den angeschlossenen Anbietern im Chat nicht benutzt werden dtrfen. Sie wird
von allen Unterzeichnern dieses Subkodexes zusammengestellt und nach
bedarf aktualisiert. Die Geschaftsstelle der FSM verwaltet und pflegt die Liste
zentral., Die so entstandene, gemeinsame Liste wird regelmafig tberpruft und
entsprechend zur Anwendung gebracht.

Ignorierfunktion

In kontinuierlich angebotenen, frei zuganglichen Chats wird fur Nutzer eine
technische Maoglichkeit des Ignorierens anderer Teilnehmer des Chats
bereitgehalten. Insbesondere wird dem Nutzer bei Dialogfunktionen die
Moglichkeit gegeben, entsprechende Einladungen vor Beginn bereits
abzulehnen.

Sanktionierung bei Regelverstol3

Die Anbieter setzen technische Mechanismen ein, um auffallig gewordene
Chatnutzer, die Kinder und Jugendliche beléstigen und allgemein gegen die
im Chat geltenden Regeln verstof3en, zu sperren, zu bannen und ggf. zu
l6schen. Des Weiteren bemuhen sie sich, die Ruckkehr gesperrter Personen
durch den Einsatz technischer Mittel zu erschweren.



2.3.

2.4.

2.5.

Altersverifizierung/ Anmeldeprozedur

Die Anbieter von Chats werden sich im Rahmen ihrer wirtschaftlichen und
technischen Maoglichkeiten und soweit zumutbar bemuihen, bei der
Registrierung der Nutzer zur Community/ zum Chat oder im Laufe des
weiteren Kontaktes mit dem Mitglied der Community/ des Chat Prozeduren
einzurichten, die eine eindeutige Identifizierung und RuUckverfolgung des
Nutzers ermoglichen. Dieses kann unter anderem durch eine Aktivierungsmail
bei einem Nichtfreemailer oder durch die Setzungen eines ,unique identifiers*
erfolgen.

Dadurch wird neben der Identifizierbarkeit des Nutzers bei unangemessenem
Verhalten im Chat auch eine Wiederanmeldung bereits gesperrter Nutzer
erschwert.

Generell gilt es hierbei jedoch zu beachten, dass zu aufwendige und
langwierige Anmeldeprozeduren auf die Nutzer eine abschreckende Wirkung
haben und dazu fuhren kdénnen, dass sich sie zu einem anderen Chatangebot
mit niedrigeren Zugangshurden und weniger Schutzmechanismen wechseln.
Dies kann nicht im Interesse des Jugendschutzes sein, da in Angeboten mit
niedrigen Zugangshurden die Sicherheitsstandards in der Regel ebenfalls
entsprechend niedrig sind. Auf diese Weise wirde einer Verbesserung
Schutzes von Kindern und jugendlichen in Chats entgegen gewirkt.

Pflege der Community

Kodexunterzeichner, die im Rahmen ihrer Angebote Nutzern die Mdglichkeit
gewahren, Fotos in ein Profil einzustellen, verpflichten sich, diese zeitnah im
Nachgang der Freischaltung zu sichten. In explizit auf Kinder ausgerichteten
Chats sind eingestellte Bilder vor Freischaltung zu prufen.

Nutzeraufklarung

Zur Verbesserung des Jugendschutzes sind technische Mal3hahmen ein
wirksames Mittel, jedoch allein nicht ausreichend. Es bedarf auch des
kompetenten und selbstbestimmten Nutzers. Die Anbieter sind sich ihrer
Verantwortlichkeit in diesem Bereich bewusst.

Aus diesem Grund verpflichten sie sich, im Rahmen ihres Angebots einen
Beitrag zur Nutzeraufklarung zu leisten. Zu diesem Zweck halten sie eine
ausfuhrliche Chatikette bereit, welche Nutzer Gber das Thema Sicherheit und
angemessenes Verhalten in Chats informiert. Einen Verweis auf die Chatikette
und andere Sicherheitshinweise erhalten Nutzern im Rahmen der
Anmeldeprozedur. Des Weiteren sind diese Informationen zentral auf der
Webseite erreichbar. Neben Informationen zum sicheren Chatten stellen die
Chatanbieter auch interaktive Elemente bereit, um ihren Nutzern Wissen zum
richtigen Verhalten im Chat zielgruppengerecht aufbereitet zu vermitteln,
soweit die FSM eine Zusammenstellung von bereits existierendem und frei
verfugbarem Material zur Verfiigung stellt.

Sanktionen
Ist von den zustandigen Gremien der FSM unter Anwendung der
Beschwerdeordnung der Freiwilligen Selbstkontrolle Multimedia-

Diensteanbieter ein Verstol3 gegen diesen Verhaltenssubkodex festgestellt
worden, konnen Sanktionen nach 8§ 11 der Beschwerdeordnung



ausgesprochen werden. Die Anbieter verpflichten sich, zur Aufklarung von
Beschwerden, die ihnen zur Verfigung stehenden Daten hinsichtlich des
beanstandeten Vorgangs der FSM Beschwerdestelle auf erstes Anfordern zu
Ubergeben.

Schlussbestimmungen
Die den Verhaltenssubkodex der FSM unterzeichnenden Mitglieder stimmen
darin Uberein, dass auf Grund der praktischen Arbeit der FSM die

Fortschreibung des Verhaltenssubkodexes bzw. eine Uberarbeitung des
Sanktionskataloges alle 12 Monate Uberprift werden soll.

Berlin, Juni 2007
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